Utad pro ochranu osobnich udaji
NejcCastéjsi otazky a odpovédi k provozovani kamerovych systémii

Jakym zakladnim pravidliim podléha pofizovani zabéru, at’ jiz fotoaparatem ¢i kamerou?

Na kamerové sledovani i pofizovani zabérd osob se v kazdém pfipadé primarné vztahuji ustanoveni obéanského
zakoniku upravujiciho podminky ochrany soukromi, osobnosti a podoby ¢lovéka. V pfipadé pofizovani zaznamu
obydli ¢lovéka jde o zasah do soukromi upraveny v § 86 obCanského zakoniku, ktery stanovi, Zze nikdo nesmi
zasahnout do soukromi jiného, nema-li k tomu zakonny divod. Zejména nelze bez svoleni ¢lovéka narusit jeho
soukromé prostory, sledovat jeho soukromy zivot nebo pofizovat o tom zvukovy nebo obrazovy zaznam, vyuzivat
takové Ci jiné zadznamy pofizené o soukromém Zivoté Clovéka treti osobou, nebo takové zaznamy o jeho
soukromém zivoté Sifit.

Samotné sledovani fyzickych osob je mimo plsobnost pravidel zpracovani osobnich Gdaju. V pfipadé jednani v
rozporu s vySe uvedenym ustanovenim ob&anského zakoniku se Ize obratit na soud s Zalobou na ochranu
osobnosti a domahat se toho, aby bylo od neopravnéného zasahu upusténo nebo aby byl odstranén jeho
nasledek. Vzdy je vSak nejdfive potfebné, pokusit se véc vyiesit jednanim s druhou stranou ¢i alesporn pokusem.

V pfipadé tzv. ,sousedskych“ sporid mlze byt problematické jednani posouzeno jako pfestupek umysiného
naruseni obéanského souziti schvalnosti, jehoZz projednani je v plisobnosti pfislusného obecniho Gfadu.

Kdy podléha provoz kamerového systému pravidlim pro zpracovani osobnich udaji?

Provozovani kamerového systému je povazovano za zpracovani osobnich tdaju podléhajici povinnostem podle
obecného nafizeni, pokud je automatizované provadén zaznam monitorovaného vefejného prostoru a zarover
je u€elem pofizovanych informaci a zaznam vyuziti k identifikaci fyzickych osob v souvislosti s ur€itym jednanim.

Udaje uchovavané v zaznamovém zafizeni, at obrazové &i zvukové, jsou osobnimi Udaji za predpokladu, Ze na
zakladé téchto zaznamu (informace z obrazovych &i zvukovych nahravek) Ize pfimo ¢&i nepfimo identifikovat
konkrétni fyzickou osobu. Fyzicka osoba je identifikovatelna, pokud ze snimku, na némz je zachycena, jsou
patrné jeji charakteristické rozpoznavaci znaky (zejména obli€ej) a na zakladé propojeni rozpoznavacich znaku
s dalSimi disponibilnimi Udaji je mozna plna identifikace osoby. Osobni udaj pak tvofi ty identifikatory, které
umoZznuji pfislusnou osobu spojit s ur€itym, na snimku zachycenym, jednanim.

Ve kterych situacich je dovoleno provozovani kamerového systému (se zaznamem)?
Zpracovani osobnich udaju provozovanim kamerového systému je zakonné, pouze pokud je provadéno v
odpovidajicim rozsahu v ramci nékterého z pfipustnych pravnich tituld zpracovani osobnich udaju uvedenych v
¢lanku 6 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto Gdajil a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaji - GDPR). V praxi se jedna obvykle o

a) zpracovani nezbytné pro splnéni ukolu provadéného pfi vykonu verejné sluzby; v téchto pfipadech je tfeba
dbat ustanoveni pfislusného zakona nafizujiciho, resp. upravujiciho zvlastni podminky kamerové sledovani,

b) zpracovani nezbytné pro ucely opravnénych zajmi pFislusného spravce.

Jaka zakladni pravidla musi spliovat zpracovani osobnich tdaji v ramci kamerového systému?
Kamerové sledovani nesmi nadmérné zasahovat do soukromi. Kamerovy systém je mozno pouzit zasadné v
pfipadé, kdy sledovaného ucelu nelze G€inné dosahnout jinou cestou (napf. lepSim zabezpecenim majetku).
Dale je vylou¢eno uziti kamerového systému v prostorach uréenych k ryze soukromym ukondm (napf. toalety,
sprchy). Je ovSem mozné feSeni, kdy subjekt idaju ma na vybér z alternativ (napf. Ize monitorovat prostory Satny
(skfinék) plaveckého stadionu za predpokladu, Ze je vymezen prostor pro previékani, ktery neni kamerami
sledovan).

Je tfeba pfedem jednoznacné stanovit Ucel pofizovani zaznamd, ktery musi korespondovat s dllezitymi, pravem
chranénymi zajmy spravce (napf. ochranou majetku pfed kradezi). Zaznamy tak mohou byt vyuzity pouze v
souvislosti se zjisténim udalosti, ktera poskozuje tyto dllezité, pravem chranéné zajmy spravce. Pfipustnost
vyuziti zaznama pro jiny ucel musi byt omezena na vyznamny vefejny zajem, napf. boj proti pouli¢ni kriminalité.

Je tfeba stanovit |hitu pro uchovavani zaznamud. Doba uchovavani dat by neméla presahnout ¢asovy limit
maximalné pfipustny pro naplnéni Gcelu provozovani kamerového systému. Uchovavana data by méla byt
uchovavana v ramci ¢asoveé smyCky napf. 24 hodin, pokud jde o trvale stfezeny objekt, nebo pfipadné i dobu
delSi, v zasadé vSak nepfesahujici nékolik dnl, nejde-li o pofizovani zaznam( policejnim organem podle



zvlastniho zakona, a po uplynuti této doby vymazana. Pouze v pfipadé existujiciho bezpecnostniho incidentu by
méla byt data zpfistupnéna organdm ¢innym v trestnim Fizeni, soudu nebo jinému opravnénému subjektu.

Je tfeba fadné zajistit ochranu snimacich zafizeni, pfenosovych cest a datovych nosic¢l, na nichz jsou uloZzeny
zaznamy, pred neopravnénym nebo nahodilym pfistupem, zménou, zniCenim ¢&i ztratou nebo jinym
neopravnénym zpracovanim. Interni postupy a pravidla pro provoz kamerového systému a nakladani se
zaznamy je vhodné upravit napf. v provoznim Fadu objektu &i bezpecnostni smérnici. Spravce je povinen
dokumentovat veskeré pfipady poru$eni zabezpeceni osobnich Udajl a fesit bezpeénostni incidenty.

Subjekt Udaju musi byt o uziti kamerového systému a o tom kdo jej provozuje v pfevazné vétsiné pripadd
vhodnym zplsobem informovan (napf. napisem umisténym v monitorované mistnosti). Spravce musi umoznit
vykon dalS$ich prav subjektu udajl, zejména pravo na dalsi informace o zpracovani osobnich Gdaju a pravo na
namitku.

Mohu si kamerou chranit rodinny domek se zahradou nebo pied domem parkujici vozidlo?
Za dodrzeni zejména shora zminéného ustanoveni § 86 ob&anského zakoniku nebrani pravni pfedpisy chranit
si nemovitost (v€etné pozemku) kamerou. Ta vSak musi byt nastavena pfiméfené a adekvatné, tj. nastavena na
sledovani chranéné nemovitosti a nesmi nepfiméfené zasahovat do soukromi druhych, zejména tim, Ze by byla
nastavena do prostoru nemovitosti (véetné pozemku) souseda. Zabér kamery nesmi nepfiméfené zasahovat ani
vefejné prostranstvi v okoli nemovitosti (ulice, namésti) nad rdmec nezbytny pro identifikaci pfipadného Gto¢nika
proti plasti budovy nebo oploceni soukromého pozemku. Monitorovani vefejného prostranstvi se zaznamem ve
vétSim rozsahu, které by jiz podléhalo povinnostem podle obecného nafizeni o ochrané osobnich udajl, by bylo
pfipustné pouze vyjimecné (napf. opakované zavazné utoky proti obydli provozovatele kamery z vefejného
prostranstvi). Vhodné nastavenou kameru Ize vyuzit i k ochrané u nemovitosti zaparkovaného vozidla. V dobé,
kdy zde vozidlo neparkuje, neni dlivod zaznam tohoto prostoru pofizovat.

Je tieba kamerovy systém registrovat u UOOU?

NE. Registrace zpracovani podle § 16 zakona €. 101/2000 Sb., o ochrané osobnich udaji byla ukonéena.
Dnem 25. kvétna 2018 nabyva ucinnosti obecné narizeni (GDPR), které jiz podobnou registraéni povinnost
neuklada.

Vyplyva z obecného nafizeni (GDPR) pro provoz kamerového systému kromé oznameni bezpe¢nostniho
incidentu néjaka nova povinnost?

V souvislosti s pofizovanim kamerového zaznamu méa spravce povinnost vést zaznamy o c&innostech
zpracovani. Tato povinnost ovSem neni Uplné nova, zaznamy fakticky nahrazuji dosavadni registracni formulare,
na rozdil od dosavadni registrace vSak tyto zaznamy jiz spravce pouze uchovava, tj. nezasila Uradu. Stejné jako
jiné povinnosti stanovené obecnym nafizenim se ani tato povinnost nevztahuje na zpracovani osobnich udaji
provadéné v prubéhu vyluéné osobnich & domacich €innosti, tedy ani na pfiméfenou ochranu vlastniho obydli
kamerou. Vztahovala by az na vySe popsany zaznam vefejného prostranstvi, pokud by byl nezbytny pro ochranu
prav provozovatele kamerového systému.

Zaznam o ¢innostech zpracovani pro kamerovy systém musi obsahovat tyto tdaje:

= Oznaceni spravce.

= Bé&zZn4 identifikace spravce, tj. subjektu, ktery provadi zpracovani.

= Ugel zpracovani (napf. ochrana majetku spravce, Zivota a zdravi osob prostfednictvim stalého
kamerového systému).

=  Popis kategorii subjekt udaji.

= Zaméstnanci a pfilezitostné vstupujici osoby do monitorovaného prostoru (dodavatelé, navstévy apod.).

= Popis kategorii osobnich udaja.

= Podoba a obrazové informace o chovani a jednani zaznamenanych osob.

=  PFijemci osobnich udaji a informace o pfipadném pfedani osobnich Gdajl do tfetich zemi.

= V oddvodnénych pfipadech organy ¢inné v trestnim fizeni, pfipadné jiné zainteresované subjekty pro
naplnéni ucelu zpracovani (napf. pojistovna).

= Lhdta pro vymaz (doba uchovani zaznamu je X dni).

= Zaznam zachyceného incident je uchovan po dobu nezbytnou pro projednani pfipadu.

= Technicka a organizacni bezpe¢nostni opatfeni.

=  Bezpecnostni kryt (fizeny pfistup k datim, Skoleni opravnénych osob, vedeni zadznamu o predani
nahravek opravnénym organtim a osobam).



